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Technicka specifikace pripojeni zakaznického zarizeni k hostingové
siti Master Internet s.r.o pomoci technologie ethernet

Tento popis se vztahuje na vychozi nastaveni portd, pokud neni technicky dohodnuto jiné nastaveni,
vys$Si pocty MAC adres nebo pouziti spanning tree.

Fyzicka vrstva L1

Nastaveni autonegociace

Pfipojené zafizeni musi mit ethernet port nastaveny pro autonegociaci pfenosové rychlosti a médu
duplexu. Nastaveni rychlosti a médu duplexu ,,natvrdo” vede v pripadé 100Mbps a 1000Mbps portl
k duplex mismatch a k chybam v pfenosu.

Linkova vrstva L2

Povolené typy ethernet ramci
Smérem od zakaznického zafizeni pfijimame pouze ethernet rdmce s timto ethertype

e (0x0800 - IPv4
e (0x0806 — ARP
e (0x86dd - IPv6

V pfipadé pfipojeni pomoci dotlq trunku
e 0x8100—dotlq

Prislusny ethertype, ktery je transportovan v dotlg musi byt povoleného typu. Ramce s jinym
ethertype mlzou byt zahazovany.

Maximalni poc¢et MAC adres na port

Na portech je nakonfigurovana staticka port security s maximalnim po¢tem MAC adres vypoctenym
ze vzorce pocet_pridélenych_IP + 30. Ve vychozim nastaveni neni nastaveny Zadny aging naucenych
MAC adres.

Pouziti pouze ethernet unicast ramct
Z pripojeného zafizeni je mozné posilat pouze ethernet ramce s cilovou unicast MAC adresou

s vyjimkou

e broadcast ARP
e |ICMPv6



Zakazané L2 a link-local protokoly
e |RDP
e |CMP redirects
e |EEE 802 Spanning Tree
e Proprietarni protkoly
o Discovery protocols: CDP, EDP
o VLAN/trunking protocols: VTP, DTP
e |GP (e.g. OSPF, ISIS, IGRP, EIGRP)
e FHRP —VRRP, HSRP, GLBP
e BOOTP/DHCP

e PIM-SM

e PIM-DM

e DVMRP

e |CMPv6 ND-RA
e UDLD

e |2 Keepalives

Na portech je nakonfigurovan BPDU guard, posilani Spanning Tree BPDU smérem ke switchi MAI je
zakazano a vede k zavreni prislusného portu. Tyto rdmce jsou generovany jak hardware switchi, tak
software bidges, napft. zafizenim br v operacnim systému Linux. Pfed pfipojenim je nutné tento
protokol vypnout, popt. na hardwarovém switchi odfiltrovat.

Storm control

Na portech je nakonfigurovan storm control. Pokud pocet prichozich ramci s cilovou multicast nebo
broadcast MAC prekroci 100pps, port se automaticky zavie na 30s. Po této dobé se port opét
aktivuje, pokud dojde k prekroceni limitu, port se opét zavre.

Sitova vrstva L3

IPv4 arp cache

Kazdy router v siti MAI obsahuje ARP cache, kterda muize zpUsobit prodlevu pfi presunu IP mezi MAC
adresami v rdmci jedné vlan a stejného L3 subnetu. Pfi zméné MAC pro IP musite routeru oznamit
zménu - pomoci gratious ARP. V linuxu k tomu slouZi nastroj send_arp z baliku heartbeat, po presunu
IP na novy server se na novém serveru musi spustit prikaz-

send_arp ethO IP_KTERA_SE_PRESUNULA auto not_used not_used
Operacni systémy Windows posilaji gratious ARP automaticky.

Timeout ARP cache je nastaven na 4h.



IPv6 ND RA

Nase routery neposilaji IPv6 ND RA. Na RS odpovidaji seznamem nakonfigurovanych prefix( s flagem
no-autoconfig. Toto nastaveni zplsobi nakonfigurovani prislusnych route na zafizeni, ale nedojde

k auto konfiguraci IPv6 adres z téchto prefixd. Vlastni IPv6 adresy je nutné na serverech nastavit
staticky, stejné jako vychozi branu.

Priklad konfigurace portu switche
Ptiklad konfigurace portu serveru na switchi Cisco Catalyst s 10S

interface GigabitEthernetYY/zz
switchport access vlan XXX
switchport mode access
switchport nonegotiate
switchport port-security maximum 30
switchport port-security
switchport port-security violation restrict
spanning-tree portfast
spanning-tree bpduguard enable
storm-control action shutdown
storm-control broadcast level pps 100
storm-control multicast Tevel pps 100
end



